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CERTSIGNER Descricdo do Projeto

1. Visao geral

A CertSigner é uma certificadora digital de prova de existéncia (timestamping) e de prioridade
de ideias, criada por Fabricia Carpenter Soraire e Luna Carpenter Pires. A plataforma recebe
um conteddo — documento, obra, projeto, cédigo ou descricao de ideia — calcula sua
impressao digital criptografica e registra essa impressao, com data e hora UTC, em diversos

repositérios publicos independentes. O resultado é uma evidéncia publica, imutavel e
verificavel por qualquer terceiro.

Principio central: a Certificadora nao precisa publicar o contetdo original. Ela publica
uma evidéncia verificdvel que referencia aquele contetido. Um PDF confidencial de 50 MB,
por exemplo, nunca sai do controle do cliente — apenas seu hash e metadados vao a
publico.

2. Como funciona

1. Cadastro Cliente PF ou PJ (ou pseud6nimo) cria conta e escolhe opc¢des de visibilidade.

2. Envio Upload do arquivo ou texto; tipo de contelido (ideia, documento, obra) e modo fixo
ou dinamico.

3. Hash Calculo SHA-256 (opcionalmente SHA3-512 e BLAKE3), tamanho, MIME type, data
UTC.

4. Manifesto Geracao de README.md, metadata.json, sha256.txt e assinatura da Certificadora.

5. Carimbo de tempo Registro OpenTimestamps (ancorado em Bitcoin) e, quando aplicavel, RFC 3161.

6. Depdsito Publicacao da evidéncia em GitHub, GitLab, Codeberg, GitFlic, OpenTimestamps e
multi-fonte site préprio.
7. Recibo Certificado com protocolo, hashes e links de cada depésito; painel mostra “depdsito

confirmado” por alvo.

8. Verificacao Qualquer terceiro recalcula o hash do arquivo e confere os registros publicos.

Pacote de evidéncia publicado

SHA-256 (+ SHA3-512, BLAKE3 opcionais) Impressao digital do conteldo

Tamanho, nome (opcional), MIME type Identificacdo técnica do arquivo

Data UTC Momento do registro

timestamp.tsr (RFC 3161) Carimbo de tempo de autoridade
document.ots Prova OpenTimestamps ancorada no Bitcoin
signature.sig Assinatura digital da Certificadora
README.md - metadata.json - sha256.txt Manifesto legivel por humanos e maquinas
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3. Arquitetura técnica

Cliente app.certsigner.com api.certsigner.com
PF / P) / pseuddnimo HTML/JS - i18n - Leaflet
Motor de evidéncia Redis 7
) ) PostgreSQL 16 )
SHA-256 - assinatura - manifesto status / filas

Hetzner VPS - Docker Compose - Caddy (HTTPS)

GitHub GitLab Codeberg GitFlic OpenTimestamps Site proéprio

Alvos de depdsito independentes (redundéncia geograéfica e jurisdicional)

Frontend HTML/)S estatico, mapas Leaflet, i18n (PT/EN/ES/ZH/CS) com preferéncia salva no
navegador

Backend Python - FastAPI - Pydantic - SQLAIchemy 2.x assincrono (asyncpg)

Dados PostgreSQL 16 (producdo) com deteccdo automatica de SQLite em

desenvolvimento

Estado em tempo real Redis 7 — endpoint de status ao vivo; filas de jobs (Celery/RQ) planejadas

Infraestrutura VPS Hetzner (Ubuntu 24.04), Docker Compose, Caddy com HTTPS automatico

Documentos Geracao de PDF com ReportLab

Pagamentos Abstracdo PaymentService: Mercado Pago (BRL) e Stripe (USD/EUR), roteados por
moeda/pais

Seguranca de Webhooks validados por assinatura do provedor; dados de cartao nunca chegam

pagamento ao backend (somente tokens)

Mddulos implementados
+ Mapa de ativacao (“Padrdo de Ativacao Global”): visualizacdo geografica dos alvos de
depdsito e status por alvo.

» Configuracao administrativa: modos de exibicdo (cidade+pais, pais+continente,
pais+hash, somente nomes).

+ Sincronizacao de precos: exportagao/importacao via planilha, versionamento e resolucao
de conflitos, com suite de testes pytest.

« Contabil interno e externo: seletor de regime fiscal brasileiro (Carné-Ledo, MEI, Simples
Nacional, Lucro Presumido, Real e Arbitrado).

» Paginas legais: Termos de Uso, Privacidade (LGPD/GDPR) e Reembolso.
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4. Por que multiplos repositorios

Uma prova depositada em um Unico provedor depende da continuidade e da politica daquele
provedor. A CertSigner distribui a mesma evidéncia em plataformas de jurisdicdes diferentes,
de modo que a remocao, bloqueio ou falha de uma nao invalida a prova.

L

GitHub EUA Histérico Git publico e datado; boa indexacao
GitLab.com Europa Redundancia ocidental independente

Codeberg Alemanha Plataforma sem fins lucrativos, comunitaria

GitFlic Rissia Evidéncia fora do ecossistema ocidental; menor risco de

remocao por sancdes

OpenTimestamps  Blockchain Bitcoin Ancora criptografica imutavel e descentralizada

Site préprio certsigner.com Registro, busca e verificacao centralizada da Certificadora

Expansoes avaliadas: Zenodo (DOl e indexacao académica), Internet Archive (busca e OCR), OSF e Gitee.

5. Produtos e modalidades

Tipo de registro Fixo (registro Unico) - Dinamico (entrada progressiva em fluxo continuo)
Autoria do certificado Nominal - Ao portador - Criptografado - Oculto - Pseudénimo (PF ou PJ)
Visibilidade Publico - Privado - Contelido publico anénimo (para si / para outros)

Sigilo progressivo Inicio criptografado que se torna nominal apds prazo (ex.: 1 ano) - inicio com
pseuddnimo que se torna nominal (ex.: 6 meses) - abertura em tempo fixo ou
livre

Status do projeto Ativo - Oculto - Em pausa - Arquivado

Servicos sobre ideias Registro - Protecdo - Divulgacao - Venda - Compra

Publicidade de terceiros  Associagao de link, site ou marca ao registro

6. Aspectos legais e limites

O certificado comprova existéncia e integridade de um conteddo em uma data. Nao
declara originalidade, nao compara ideias e nao substitui registro no INPI ou em institutos de
patentes.

O usudrio declara responsabilidade pela autoria (ou pela apresentacdo sem autoria) do
conteldo enviado.

A politica de privacidade trata explicitamente a tensdo entre o direito ao apagamento
(LGPD/GDPR) e a imutabilidade de hashes j& depositados em fontes distribuidas.
Contrato prevé comunicacao de mudangas e manutencao dos registros apds eventual
encerramento do servico (prazo em definicao, referéncia de 5 anos).

Tabelas fiscais e documentos legais estao em estado de minuta e dependem de revisao por
advogado e contador antes do uso em producao.
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7. Validacao

Estd prevista validacdo do modelo de registro e busca com bibliotecarios e profissionais de
informacdo, além de pesquisa de mercado para calibrar planos (gratuito, por documento e
mensal).
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